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Die Logistikbranche wächst und koordiniert zunehmend komplexe, unternehmensübergreifende Prozesse. Die hierzu benötigte Schnelligkeit und Flexibilität darf nicht durch IT gebremst, sondern muss durch IT be-schleunigt werden. Doch dies ist nicht immer einfach, denn es geht darum, viele Beteiligte mit verschiede-nen Systemen an verschiedenen Standorten in einen Prozesse zu integrieren. Cloud bietet hier Chancen mit unternehmensübergreifenden IT Lösungen, die von jedem Ort der Welt, von jedem Unternehmen entlang einer Lieferkette genutzt werden können, um Informationen auf Knopfdruck abzurufen oder mit anderen zu teilen.
 Der Medienberichterstattung ist zu entnehmen, dass die Logistikbranche diese Vorteile von Cloud Lösungen durchaus erkennt und dass Cloudthemen auf ein zunehmendes Interesse stoßen. Gleichzeitig haben die Unternehmen aber auch Vorbehalte gegenüber dieser noch relativ jungen Technologie, die insbesondere im Bereich der Datensicherheit liegen.
 Was bei Recherchen zu Cloud in der Logistik zu finden ist, sind meist Fachartikel oder einzelne Anwen-dungsbeispiele. Eine generelle, umfassende Erhebung zu dem Nutzen von Cloud speziell für die Logistik-branche gab es bis dato nicht.
 Vor diesem Hintergrund hat sich die AXIT AG entschlossen, mithilfe des neutralen Instituts für Cloud Computing eine möglichst große Anzahl von Logistik- und IT-Experten zu ihrer Meinung bezüglich Cloud zu befragen. Das Ergebnis der von der AXIT AG beauftragten Erhebung ist mit mehr als 140 Teilnehmern die bisher größte Studie zu Cloud in der Logistik im deutschsprachigen Raum.
 Die AXIT AG gilt als Experte für cloud-basierte Logistiksoftware und betreibt seit über zehn Jahren mit der Logistikplattform AX4 Portal- und SCM-Lösungen für die Logistik, auf die über 100.000 User zugreifen. Mit dem Institut für Cloud Computing hat man einen Partner beauftragt, der ein umfassendes Know-how im Bereich Cloud besitzt und die notwendige Unabhängigkeit einbringt, um ein neutrales Bild am Markt abzufragen.
 Kernelement der Studie sind Chancen und Risiken von Cloud in der Logistikbranche sowie die Beurteilung des aktuellen wie zukünftigen Status von Cloud in der Logistik.
 NUTzEN VON CLOUD COMPUTING FüR DIE LOGISTIK
 Cloud Software hat bereits in verschiedenen Branchen Einzug erhal-
 ten, wie z.B. im Bereich CRM oder bei ERP Systemen.
 Unabhängig von dortigen Erfolgsbeispielen zu Cloud Anwendungen
 interessierte uns die spezielle Bewertung von Cloud Lösungen für die
 Logistikbranche.
 3
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INSTITUT FüR CLOUD COMPUTING . VORSTELLUNG
 Das Institut für Cloud Computing (IfCC) widmet sich dem ziel, den
 Bedarf an Wissen auf dem Gebiet des Cloud Computing zu decken
 und bereichsübergreifende Informationen zur Planung und Realisie-
 rung von Cloud-Projekten zur Verfügung zu stellen.
 Als herstellerneutrale Clearingstelle sorgt das IfCC mit der Durchführung von Studien, der Erstellung von Anbieterübersichten, der Veranstaltung von Messen und Kongressen und der Herausgabe von Publikatio-nen sowie der Weiterbildung zum Cloud Computing Engineer und der Unterstützung von Cloudinnovationen durch die Vergabe der Cloud Awards für die besten Cloud Ideen und für die besten Cloud Services für Trans-parenz im Markt für Cloud Computing.
 Prof. Dr. Uwe Hannig ist Leiter des Instituts für Cloud Computing und Verfasser der Studie Cloud Compu-ting in der Logistik. Nach dem Studium der Betriebswirtschaftslehre an der Universität Mannheim war er wissenschaftlicher Mitarbeiter an der WHU Koblenz. Seit 1994 ist er Professor für Betriebswirtschaftslehre an der Hochschule Ludwigshafen am Rhein und leitet mehrere Institute. Sein Spezialgebiet ist Information and Performance Management. Er publizierte sieben Bücher und weit mehr als 100 Aufsätze. Gemeinsam mit Prof. Dr. David Norton von der Harvard Business School war er mehrere Jahre Herausgeber des Journal of Performance Management.
 Für weitere Informationen: www.ifcc.info
 4
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AXIT AG . VORSTELLUNG
 Die AXIT AG ist Auftraggeber der Studie Cloud Computing in der
 Logistik. Das Unternehmen hat sich auf Lösungen für die Logistik IT
 spezialisiert und zählt mit seiner IT Plattform AX4 zu den führenden
 Cloud Computing Anbietern in der Logistik.
 Die Portal- und SCM-Lösungen der AXIT AG ermöglichen den Nutzern die Steuerung und Kontrolle höchst komplexer Abläufe im Hintergrund. Sie zeichnen sich durch hohe Bedienerfreundlichkeit aus und sind ein-fach, schnell sowie fl exibel einsetzbar.
 Mit AX4 bietet die AXIT AG die meist genutzte IT-Logistikplattform zum unternehmensübergreifenden Management von Logistikprozessen in Europa. Durch die zentrale Verfügbarkeit der Supply Chain Software via Cloud Computing sind alle Instrumente und Informationen, die zur Steuerung weltweiter Logistikketten erforderlich sind, für alle Beteiligten direkt abrufbar. Unternehmensübergreifend lassen sich alle beteilig-
 ten Partner integrieren, ohne dass dafür besondere Systemvoraussetzungen erforderlich sind.
 Als zuverlässiger, strategischer Geschäftspartner und Anbieter von Logistik Cloud Computing Lösungen
 richtet sich die AXIT AG an Unternehmen, die an ihre Logistik IT höchste Anforderungen stellen, insbeson-
 dere bezüglich Datensicherheit, Qualität und zuverlässigkeit.
 Für weitere Informationen: www.axit.de
 connecting logistics
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1. MANAGEMENT SUMMARY
 Die zukunft gehört dem Cloud Computing. Davon sind über 60
 Prozent aller Auskunftspersonen überzeugt. Selbst mehr als die
 Hälfte der Beschäftigten von Unternehmen, in denen man sich noch
 nicht mit dem Cloudeinsatz beschäftigt, glauben, dass sich das Cloud
 Computing nachhaltig durchsetzen wird.
 Beim Cloud Computing lagert man IT-Ressourcen aus und mietet bei Bedarf Lösungen und Infrastruk-tur an. Cloud Computing erlaubt den Anwendern zu jedem zeitpunkt an jedem Ort mit jedem üblichen Kommunikationsmittel die verbrauchsabhängige Nutzung von auf den jeweiligen Bedarf zugeschnittenen IT-Ressourcen.
 Cloud Computing ist die IT-Querschnittstechnologie der zukunft. Das haben auch die großen Anbieter von Business Software IBM, Oracle und SAP erkannt, weshalb sie allein in den letzten 24 Monaten einen zweistelligen Milliardenbetrag in den Kauf von Cloudspezialisten investiert haben. Doch obwohl bereits hunderte Millionen Privatpersonen Facebook, iCloud etc. nutzen, beschäftigt man sich in vielen Unternehmen jetzt erst mit den Cloudtechnologien.
 Die Logistikanbieter sind geradezu prädestiniert für den Cloudeinsatz. Ihr Geschäft ist geprägt von einer hohen Arbeitsteiligkeit, vielen Prozessbeteiligten sowie zunehmender Internationalisierung und kann daher in hohem Maße von den Vorteilen, die das Cloud Computing bietet, profi tieren.
 Aber auch für ihre Kunden, den Verladern aus Industrie und Handel, die an einer Optimierung ihres Logistik-Netzwerks interessiert sind, bietet sich das Cloud Computing geradezu an.
 Vor diesem Hintergrund wurde im Mai und Juni 2012 eine Online-Befragung mit 1.445 Teilnehmern aus Deutschland durchgeführt. Die Rücklaufquote lag bei 9,8 Prozent, die wiederum 44,4 Prozent Logistik-dienstleister und 42,1 Prozent Unternehmen aus Industrie und Handel beinhaltete.
 Am cloud-affi nsten sind die Logistikdienstleister. über ein Drittel der Unternehmen besitzt bereits nach dem ersten Jahr der Beschäftigung mit der Thematik eine Cloudstrategie. Von den Unternehmen, die mehr als zwei Jahre Clouderfahrung aufweisen sind dies sogar mehr als 40 Prozent.
 Je länger die Beschäftigung mit der neuen Technologie andauert, desto eher glaubt man an einen nach-haltigen Erfolg. Daraus kann geschlossen werden, dass die Erfahrungen der Cloudnutzer größtenteils positiv sind.
 1. Management Summary
 6
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1. MANAGEMENT SUMMARY
 Die meistgenannten Vorteile des Cloud Computing sind die Erhöhung der Flexibilität und der Wegfall von Administrationsaufwand. Logistikanbieter sehen überdurchschnittlich oft im Cloud Computing eine Möglichkeit, sich gegen den IT-Fachkräftemangel abzusichern und die wenigen vorhandenen Spezialisten für ihre erfolgskritischen Projekte einzusetzen. Unternehmen, die sich systematisch mit der Cloud beschäf-tigen, profi tieren am meisten von deren Vorteilen.
 Das größte Hemmnis für die fl ächendeckende Durchsetzung des Cloud Computing stellen Ängste vor mangelnder (Daten)sicherheit dar. Umso verwunderlicher ist es, dass es jeder achten Auskunftsperson egal war, wo die Daten gespeichert werden und weitere 18 Prozent die Frage unbeantwortet ließen. Hier besteht für die Cloudanbieter die Notwendigkeit der umfangreichen Information. An der Ausgereiftheit der Techno-logie zweifelt hingegen nur ein Drittel der Auskunftspersonen.
 Branchen-Know-how schafft offensichtlich Vertrauen. Für über 80 Prozent der Logistikdienstleister ist die Branchenkenntnis eines Cloudanbieters ein ganz wichtiges Auswahlkriterium. Danach folgen das Vorhan-densein von zertifi zierungen, ein Unternehmenssitz in Deutschland und die Unternehmensgröße.
 Die zunehmende Bedeutung des Cloud Computing für die Unternehmen spiegelt sich auch in den Budgetplanungen wider. In den nächsten zwei Jahren wird deutlich mehr als heute in das Cloud Computing investiert werden. überdurchschnittlich in die Cloudtechnologie werden die kleineren und mittleren Unter-nehmen sowie im Speziellen die Logistikdienstleister investieren.
 Unternehmensübergreifende Prozesse sind für die Unternehmen schwer zu managen. Dieses Problem löst die Cloud, indem sie die Integration von Partnern vereinfacht.
 Danach folgen Speditionsprogramme, Transportmanagementsysteme und Versandmanagementsysteme.
 1. Management Summary
 7
 Wichtiger als zertifi zierungen ist die Branchenkenntnis des Cloudanbieters.
 !Logistikdienstleister setzen auf den Speicherstandort Deutschland.
 !
 Entsprechend beliebt sind bei den Logistikern Supply Chain Managementsysteme. Sie sind die am häu-fi gsten genannten Cloud-Logistiksysteme.
 !
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1. MANAGEMENT SUMMARY
 Im Augenblick ist der Markt für Cloud-Logistiksysteme für die Anwenderunternehmen noch intransparent. Mehr als zwei Drittel der Antwortpersonen nannten auf die entsprechende Bitte hin keinen Cloud-Logisti-kanbieter.
 Wichtigster Vorteil von Cloudlösungen in der Logistik ist aus Anwendersicht der fl exible, standortunab-hängige Datenzugriff. An zweiter und dritter Stelle wurden die einfache Integration von Partnern und die schnelle Einsetzbarkeit genannt.
 Die wesentlichen Treiber des Cloud Computing in der Logistik sind für die Logistikdienstleister vor allem der mobile Systemzugang sowie der zwang zur Vernetzung mit den Partnern für Industrie und Handel. Etwas weniger wichtig ist der zu erzielende Liquiditätsgewinn. Der Mangel an geeignetem IT-Personal stellt vor allem für kleinere Unternehmen ein Problem dar, weshalb sie sich für Cloudlösungen, die sie diesbezüglich entlasten, begeistern können.
 1. Management Summary
 8
 Für Logistikdienstleister ist die schnelle Einsetzbarkeit wichtiger als für die Verlader. Die einfache Integration externer Systeme ist für große Industrie- und Handelsunternehmen mit der Vielzahl der von ihnen eingesetzten Systeme von größerer Bedeutung als für die Logistikanbieter.
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2. CLOUD COMPUTING
 „Cloud Computing erlaubt den Anwendern zu jedem zeitpunkt
 an jedem Ort mit jedem üblichen Kommunikationsmittel die
 verbrauchsabhängige Nutzung von auf den jeweiligen Bedarf zuge-
 schnittenen IT-Ressourcen.“
 Diese Definition des Institutes für Cloud Computing liegt der Studie zugrunde.
 2.1 DEFINITION
 Als Vater des Cloud Computing wird der indische Professor Ramnath K. Chellappa von der Emory University angesehen. Wörtlich übersetzen müsste man Cloud Computing als „Rechnen in der Wolke“. Der Begriff ist aus den in Strukturplänen für das Internet verwendete Wolkensymbol abgeleitet.
 Die Wolke steht synonym für die genutzten IT-Ressourcen, die irgendwo auf der Welt zur Verfügung gestellt werden.
 Beim Cloud Computing geht es um die Auslagerung von IT-Ressourcen. Anstatt eigene Rechner, Server oder Software zu nutzen und die Last im eigenen Netz zu verteilen, werden die Infrastruktur und die gerade benötigten Dienste bei Cloudanbietern abgerufen.
 Rechenleistung und Speicherkapazität (IaaS - Infrastructure as a Service), Plattformen samt Programmier-umgebung (PaaS - Platform as a Service) und Software (SaaS - Software as a Service) müssen somit nicht mehr gekauft, sondern nur noch gemietet werden.
 2. Cloud Computing
 9
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2.1 DEFINITION
 ES GIBT UNTERSCHIEDLICHE ARTEN VON CLOUDS.
 Eine PUBLIC CLOUD kann von beliebigen Personen und Unternehmen genutzt werden. In der Variante der Open Cloud wird das Angebot ohne Input von Kunden entwickelt. In einer Exclusive Cloud kennen sich Anbieter und Nutzer und können Verträge miteinander abschließen. In PRIVATE CLOUDS für unternehmensspezifische Anwendungen, auf die auch unabhängig vom Internet zugegriffen werden kann, gibt es mehr Datensicherheit. Bei einer Enterprise Cloud stammen Anbieter und Nutzer im Gegensatz zu einer Departmental Cloud aus unterschiedlichen Abteilungen.
 COMMUNITY CLOUDS stellen Lösungen für eine Community also eine Gruppe mit gemeinsamen Aufgaben bereit.
 In HYBRIDEN CLOUDS werden beide Cloudarten kombiniert. Neben einer Private Cloud für unternehmens-kritische Anwendungen und Daten, in welche On Premise-Lösungen integriert sind, werden auch Public Clouds, z. B. für Belastungsspitzen, genutzt.
 Die verbrauchsabhängige Nutzung (Pay per Use) von auf den jeweiligen Bedarf zugeschnittenen IT- Ressourcen zu jedem zeitpunkt an jedem Ort mit jedem üblichen Kommunikationsmittel zeichnet das Cloud Computing aus. Obwohl gerade die Möglichkeit, nur den tatsächlichen Verbrauch zu bezahlen, ein Vor-teil des Cloud Computing ist, findet man heute in der Praxis häufig auf die Anzahl der User ausgerichtete Jahresmietverträge, die natürlich dennoch eine größere Flexibilität bieten als dies bei einer einmal vorge-nommenen Investition der Fall ist.
 Eine Mischform stellt eine Basismiete für Standardleistungen mit einer verbrauchsabhängigen
 Abrechnung von Premiumleistungen dar.
 2.1 Definition
 10
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2.2 TREIBER DES CLOUD COMPUTING
 Wie in einem völlig fragmentierten, gerade erst entstehenden Markt, wie dem für Cloud Computing, üblich, gibt es keine auch nur annähernd genauen Daten über die tatsächlich getätigten Umsätze in der Cloud. Erschwerend kommt dazu, dass viele Angebote das Label Cloud nur aus Marketinggründen tragen, tech-nisch aber keine Cloudlösungen sind. Im Jahr 2011 soll der Cloudumsatz in Deutschland 3,6 Mrd. Euro betragen haben, der weltweite 40 Mrd. US$. Für 2015 werden 14 Mrd. Euro vorausgesagt, weltweit 73 Mrd. US$ (Quelle: Wirtschaftswoche). Bis zum Jahr 2020 glaubt Marktbeobachter Gravenkötter an 240 Mrd. US$. Ungeachtet der genannten Werte erwartet das Institut für Cloud Computing ein extrem starkes Wachstum in den nächsten 5 Jahren.
 Neben den nachfolgend beschriebenen Vorteilen des Cloud Computing für die Anwenderunterneh-men wird der Markt durch den massiven Einstieg der klassischen Softwareriesen, die Angst um ihre künftige Marktbedeutung haben, getrieben. IBM gab innerhalb kürzester zeit für den Kauf von De-mandTec, Unica, Coremetrics und Sterling Commerce rund 3 Mrd. US$ aus und will in den nächsten 5 Jahren weitere 20 Mrd. US$ in zukäufe investieren. Oracle kaufte Taleo für 2 Mrd. US$ und RightNow für 1,4 Mrd. US$. Das ist allerdings nichts gegen SAP, die für Ariba 3,38 Mrd. Euro und Success Factor 2,5 Mrd. Euro ausgaben.
 Diese klassischen Business-Softwareanbieter sind überzeugt davon, dass der Kampf um die zukünftigen Marktanteile in der Cloud ausgetragen wird.
 2.2 Treiber des Cloud Computing
 11
 Abb. 1: Umsatz mit Cloud Computing in Deutschland (Quelle: BITKOM, Experton)
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2.2 TREIBER DES CLOUD COMPUTING
 Die Vorteile des Cloud Computing sind insbesondere für kleine und mittelständische Unternehmen interes-sant. Sie mussten in den letzten Jahren einen immer größeren Anteil ihres Cashfl ows für ihre IT verwenden, da ihnen die Banken für die Finanzierung derartiger Investitionen kaum noch Kredite zur Verfügung stellen. Die Nutzung des Cloud Computing sorgt hingegen für zusätzliche Liquidität, da kein Kapital mehr für den Aufbau einer eigenen IT-Infrastruktur gebunden werden muss. Durch die Miete bzw. die verbrauchsabhän-gige Abrechnung besteht darüber hinaus Transparenz über die Total Costs of Ownership. Mussten kleinere und mittlere Unternehmen oftmals aus fi nanziellen Gründen einen Releasewechsel überspringen, schützt sie das Cloud Computing vor der technischen Veralterung ihrer IT.
 Ebenfalls von Bedeutung für kleine und mittlere Unternehmen sowie Unternehmen aus nicht als attraktiv von IT-Fachkräften angesehenen Branchen ist der Wegfall von Administrationsaufwand beim Einsatz von Cloud Computing. Die Aufgabe, die Systeme performant zu halten, übernimmt der Clouddienstleister. Die eigenen teuren IT-Spezialisten können sich um die erfolgskritischen Aufgaben kümmern. Dieser Aspekt wird in zukunft wegen des zunehmenden IT-Fachkräftemangels stetig an Bedeutung gewinnen.
 Angesichts der Verringerung der Wertschöpfungstiefe durch die Konzentration auf das Kerngeschäft besteht zunehmend der zwang zur Vernetzung mit den Geschäftspartnern, insbesondere mit Kunden und Lieferanten. Hier erleichtert das Cloud Computing die Integration externer Systeme. Durch die Skalierbar-keit bei der Ressourcenanmietung erhöht sich darüber hinaus noch die Flexibilität.
 Die schnelle Einsetzbarkeit von Cloudlösungen bei einem geringen Einführungsaufwand sind weitere zentrale Vorteile des Cloud Computing. Darüber hinaus erhält die Unternehmensleitung umfassende Informationen über die genutzten Systeme.
 Der größte Treiber des Cloud Computing in der zukunft wird aber wohl der fl exible, standortunabhängige Datenzugriff sein. Dies liegt zum einen an den immer weiter steigenden Mobilitätskosten, die ein verteiltes Arbeiten zur Folge haben und zum anderen an einer neuen Gruppe von jungen Anwendern. Diese erwarten einfach den weltweiten zugang zu IT-Systemen mit mobilen Endgeräten.
 2.2 Treiber des Cloud Computing
 12
 Mobile Endgeräte forcieren den Trend zu weltweitem und permanentem Datenzugriff. Mit Cloud Computing kann man heute schon diesen immer stärker werden Wunsch nach Flexibilität und Mobilität erfüllen.
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2.3 CLOUD COMPUTING IN DER LOGISTIK
 Nach Angaben des statistischen Bundesamts setzt die Logistikbranche in Deutschland mehr als 200 Milliarden Euro im Jahr um. Der Wachstumstrend der letzten Jahrzehnte wird auch in zukunft anhalten. Dazu tragen die bisherigen Faktoren Globalisierung und Verringerung der Wertschöpfungstiefe weiter bei. Das Cloud Computing bietet hier für die meisten Logistikanbieter den erfolgversprechendstenLösungsweg.
 zur Bewältigung dieser Herausforderungen für die Logistik bedarf es hochperformanter IT-gestützter Logistiksysteme. Nach den zuvor gemachten Ausführungen ist die Logistikbranche geradezu prädesti-niert für das Cloud Computing. Die Logistikdienstleister sind in der Regel mittelständische Unternehmen, die sich immer komplexeren Aufgaben gegenübersehen. Diese sind nur durch den kostspieligen, unter zeitdruck zu realisierenden Aufbau fl exibler IT-Infrastrukturen und IT-Lösungen zu bewältigen. Dazu fehlen aber das entsprechend qualifi zierte Personal und die fi nanziellen Mittel. Das Cloud Computing bietet hier für die meisten Logistikanbieter den erfolgversprechendsten Lösungsweg.
 Auf der Seite der Verlader aus Industrie und Handel, d. h. der Kunden der Logistikdienstleister, ist eine funktionierende Logistik ein wichtiger Leistungs- und Kostenfaktor. Eine reibungslose Kommunikation mit allen Prozessbeteiligten ist dabei Grundvoraussetzung. Auf Logistik spezialisierte Cloud Computing Lösun-gen können der Komplexität, die das Netzwerkmanagement mit sich bringt, entgegen wirken und für mehr Transparenz bei unternehmens- und verkehrsträgerübergreifenden Prozessen sorgen.
 2.3 Cloud Computing in der Logistik
 13
 Cloud Computing Lösungen erfüllen in hohem Maße die Anforderungen an hochperformante, fl exible und IT-gestützte Logistiksysteme.
 !
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3. UNTERSUCHUNG DES NUTzENS VON CLOUD COMPUTING FüR DIE LOGISTIK
 Der zugang zu allen relevanten Informationen ist für Logistikunter-nehmen naturgemäß essenziell - immer und überall. Unternehmen aus Industrie und Handel legen dagegen großen Wert auf eine ein-fache Integration und Vernetzung von Partnern.
 Beiden zielgruppen ist das Cloud Computing daher von großem Nutzen, denn es vereinfacht die Integration von Partnern und erleich-tert das Management unternehmensübergreifender Prozesse.
 3.1 KONzEPTION UND DURCHFüHRUNG DER STUDIE
 zentrales ziel der Studie war es, den Status Quo bezüglich des Einsatzes und des Nutzens von Cloud Computing in der Logistik zu erheben, sowie einen Ausblick auf zukünftigen Entwicklungen des Cloud Computing in der Logistik zu geben. Dazu wurden Logistikunternehmen, d. h. die Anbieterseite, ebenso befragt wie deren Kunden, die Verlader aus Industrie und Handel. Da weder jedes dieser Grundgesamtheit angehörenden Unternehmen bekannt ist, noch die jeweiligen Strukturen der Logistikanbieter bzw. Verlader in der notwendigen Genauigkeit vorliegen, schieden für die Stichprobenziehung die einfache zufallsauswahl ebenso wie das Quotenverfahren aus. Deshalb wurde das Verfahren der typischen Auswahl gewählt.
 Mit Hilfe der AXIT AG wurden insgesamt 2.041 typische Unternehmen gefunden. Diese wurden im zeitraum zwischen dem 10. und dem 24.05.2012 per Mail um die Teilnahme an der Online-Untersuchung gebeten. Insgesamt konnten 1.445 Auskunftspersonen in Deutschland kontaktiert werden. Von diesen nahmen 142 an der Befragung teil. Das entspricht einer sehr guten Rücklaufquote von 9,8 Prozent, die als Indiz für das große Interesse der Branche an der Thematik gewertet werden kann.
 Die Auskunftspersonen hatten 16 Fragen zu beantworten (vgl. Anhang), die allgemein das Cloud Compu-ting sowie speziell dessen Einsatz in der Logistik zum Inhalt hatten. Von den 142 ausgefüllten Fragebögen wurden 133 in die Auswertung einbezogen. Davon stammten 44,4 Prozent von Logistikunternehmen und 42,1 Prozent von der Industrie und dem Handel. Die restlichen Unternehmen waren sonstigen Sektoren zuzuordnen oder beantwortenden die entsprechende Frage nicht. 10,5 Prozent der antworten-den Unternehmen beschäftigen weniger als 50 Mitarbeiter und Mitarbeiterinnen, 31,6 Prozent zwischen
 50 und 1.000, 48,9 Prozent mehr als 1.000 und 9 Prozent beantworteten diese Frage nicht.
 3. Untersuchung des Nutzens von Cloud Computing für die Logistik
 14
 Die Logistik-Branche zeigt großes Interesse am Cloud Computing.!
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3.2 DIE ERGEBNISSE
 Neue Entwicklungen und Produkte hatten in der Informationstechnologie über viele Jahrzehnte hinweg ihren Ursprung stets im kommerziellen Bereich und sickerten von dort aus in die privaten Haushalte. Mit dem zugang nahezu jeden Haushalts zum Internet hat sich dies mittlerweile gravierend geändert. Das Cloud Computing ist hierfür das beste Beispiel. Hunderte Millionen Privatpersonen nutzen bereits Facebook, iCloud etc., während in vielen Unternehmen noch eine abwartende Haltung vorherrscht.
 Vor diesem Hintergrund wurde zum Einstieg in die Befragung nach der privaten Nutzung von Cloudlösungen gefragt. Fast die Hälfte der Auskunftspersonen bejahten eine Nutzung, ein weiteres Achtel beabsichtigt diese (vgl. Anhang). Gerade einmal 30 Prozent beschäftigen sich nicht mit der Thematik.
 INTENSITÄT DER BESCHÄFTIGUNG MIT CLOUD COMPUTING IN DEN UNTERNEHMEN
 überdurchschnittlich cloud-affi n sind die MitarbeiterInnen von Unternehmen mit mehr als 1.000 Beschäf-tigten, obwohl man in Konzernen dem Cloud Computing eigentlich noch eher skeptisch gegenübersteht. Eine positive Korrelation ist weiterhin zwischen der Clouderfahrung sowie dem Vorhandensein einer Cloud-strategie im Unternehmen und der privaten Nutzung zu erkennen. Man kann davon ausgehen, dass positive Erfahrungen in dem einen Bereich die Nutzungsbereitschaft im anderen erhöhen.
 In der Hälfte der antwortenden Unternehmen beschäftigt man sich seit mehr als einem Jahr mit dem Thema Cloud Computing; in etwas weniger als einem Viertel hingegen überhaupt noch nicht (vgl. Anhang). Dabei spielt die Unternehmensgröße keine Rolle.
 Die Vorteile des Cloud Computing überzeugen die Unternehmen aber offensichtlich. Die Antworten auf die Frage nach der Bereitschaft zum dauerhaften Einsatz der Technologie belegt, dass über ein Drittel der Unternehmen bereits nach dem ersten Jahr der Beschäftigung mit der Thematik eine Cloudstrategie besitzen.
 Insgesamt geben rund 22 Prozent der Unternehmen an, über eine Cloudstrategie zu verfügen (vgl. Anhang). Weitere 28 Prozent planen deren Entwicklung. Auch hierbei sind die Logistikdienstleister
 etwas weiter als die Industrie und der Handel.
 3.2 Die Ergebnisse
 15
 Positive Erfahrungen mit Cloud Computing im privaten Bereich erhöhen die Nutzungsbereitschaft im Unternehmen.
 Von den Unternehmen, die mehr als zwei Jahre Clouderfahrung aufweisen, haben über 40 Prozent eine Cloudstrategie.
 Vor allem die Logistikdienstleister sind dem Thema Cloud Computing gegenüber aufgeschlossen. Fast 63 Prozent von ihnen interessieren sich für die neue Technologie, während dies bei Industrie und Handel nur ca. 43 Prozent der Unternehmen sind.
 !
 !
 !
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3.2 DIE ERGEBNISSE
 NUTzUNG UND zUKUNFTSAUSSICHTEN DES CLOUD COMPUTING
 Die zukunft gehört dem Cloud Computing. Davon sind über 60 Prozent der Auskunftspersonen überzeugt (vgl. Anhang). Nicht einmal 10 Prozent verneinen die entsprechende Frage, d. h. selbst der Großteil der Auskunftgebenden, die privat keine Cloudlösungen einsetzen und dies auch nicht planen, sowie mehr als die Hälfte der Beschäftigten von Unternehmen, in denen man sich noch nicht mit dem Cloudeinsatz beschäftigt, glauben, dass sich das Cloud Computing nachhaltig durchsetzen wird.
 In größeren Unternehmen ist man bezüglich des Markterfolgs von Cloud Computing noch etwas zuversicht-licher als in Unternehmen mit weniger als 1.000 Beschäftigten.
 Die meistgenannten Vorteile des Cloud Computing aus Sicht der Anwenderunternehmen sind die Erhöhung der Flexibilität und der Wegfall von Administrationsaufwand. Fast zwei Drittel aller Unternehmen geben an, dass diese beiden Aspekte für sie von großer Bedeutung sind (vgl. Abb. 2).
 Grundsätzlich zeigt sich, dass die einzelnen Vorteile des Cloud Computing umso häufi ger genannt werden, je länger man sich damit beschäftigt. Unternehmen mit einer Cloudstrategie, d. h. mit einer systematischen Beschäftigung mit der Thematik, profi tieren regelmäßig am meisten von den Vorteilen, welche die neue Technologie bietet.
 3.2 Die Ergebnisse
 16
 Je länger die Beschäftigung mit der neuen Technologie andauert, desto eher glaubt man an einen nachhal-tigen Erfolg. Daraus kann geschlossen werden, dass die Erfahrungen der Cloudnutzer größtenteils positiv sind.
 !
 Abb. 2: Wesentlichste Vorteile des Cloud Computing für die Anwenderunternehmen
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3.2 DIE ERGEBNISSE
 Die Erhöhung der Flexibilität sehen deutlich mehr Logistikunternehmen als Industrie- oder Handelsunter-nehmen als Vorteil an. Bezüglich des Wegfalls von Administrationsaufwand lassen sich keine signifi kanten Unterschiede zwischen kleineren und größeren Unternehmen oder zwischen den Sektoren der hauptsäch-lichen Unternehmenstätigkeit feststellen. Wichtiger ist hier wiederum die Intensität der Beschäftigung mit dem Cloud Computing. Je höher diese ist, desto häufi ger freut man sich über die Entlastung bei der Systemadministration.
 Damit in zusammenhang steht der Fachkräftemangel in der IT. Dieser trifft kleinere und vor allem Logistikunternehmen, die von IT-Experten nicht als präferierte Arbeitgeber angesehen werden, in beson-derer Weise. Entsprechend sehen Logistikanbieter überdurchschnittlich häufi g im Cloud Computing eine Möglichkeit, sich gegen den IT-Fachkräftemangel abzusichern und die wenigen vorhandenen Spezialisten für erfolgskritische Projekte einzusetzen.
 Den einfachen Datenzugriff schätzen vor allem die Logistikanbieter sowie ganz allgemein die größeren Unternehmen. Das gleiche Ergebnis zeigt sich beim Vorteil der geringeren Kapitalbindung durch Mieten anstelle von Investieren.
 Dazu passt auch, dass dort die nutzungsbezogene Abrechnung häufi ger begrüßt wird als in Unternehmen mit weniger als 1.000 Beschäftigten. Die Ursache für dieses überraschende Resultat dürfte sein, dass in vielen kleineren und mittleren Unternehmen, die am stärksten von einer geringeren Kapitalbindung und einer nutzungsabhängigen Abrechnung profi tieren, kein IT-Controlling implementiert ist und man oftmals personell auch nicht in der Lage ist, die zur Verfügung stehenden Optionen rational zu bewerten. Hier besteht für die Cloudanbieter eine Informationsbringschuld.
 Der Wunsch, sich vor der technischen Veralterung der IT zu schützen, ist bei Logistikdienstleistern deutlich stärker ausgeprägt als in Industrie und Handel. Das Gleiche trifft auf die Nennung des Vorteils der Sicher-stellung von Normen und Gesetzen, u. a. des Bundesdatenschutzgesetzes, durch das Cloud Computing zu.
 3.2 Die Ergebnisse
 17
 Das lässt den Schluss zu, dass in größeren Unternehmen ein stärker ausgeprägtes Bewusstsein für die IT-Kosten als in kleineren vorhanden ist.
 Mit Nennungshäufi gkeiten von insgesamt über 40 Prozent von besonderer Bedeutung für die Unternehmen sind der einfache Datenzugriff, der Wegfall von Investitionen sowie der Schutz vor technischer Veralterung.
 Die Vorteile des Cloud Computing wiegen umso stärker je länger man sich mit dieser neuen Technologie beschäftigt.
 !
 !
 !
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3.2 DIE ERGEBNISSE
 Im Hinblick auf die Nennungen der für den Cloudeinsatz von den Unternehmen präferierten Software-kategorien gibt es aufgrund der Auswahl der befragten Unternehmen sowie der Bereitschaft zur Teilnahme an einer Studie zum Nutzen des Cloud Computing in der Logistik eine positive Verzerrung zugunsten von Logistiksystemen. über 46 Prozent der antwortenden Unternehmen gaben an, diese bereits einzusetzen oder deren Einsatz zu planen (vgl. Anhang). Bei den Logistikdienstleistern aber auch bei den Verladern aus Industrie und Handel lag der Anteil sogar bei über 50 Prozent.
 Auf den Plätzen zwei bis vier folgen Offi ce-Produkte, ERP- und CRM-Systeme und damit die im Augenblick dominierenden Cloudbereiche. Der Einstieg in das Cloud Computing erfolgt in der Regel über Offi ce-Lösungen, die von den Anwendern heutzutage als Commodity betrachtet werden. Danach folgt gleich das Enterprise Resource Planning, das ebenfalls nicht entscheidend hinsichtlich der Verbesserung der Wettbewerbsposition angesehen wird.
 Das Customer Relationship Management ist für vertriebsorientierte Unternehmen ebenso wie es Logistiksysteme für Logistikdienstleister und Verlader aus Industrie und Handel sind hingegen erfolgs-kritisch.
 Für die Entscheidung zum Einsatz von CRM-Lösungen und Logistiksystemen bedarf es deshalb in der Regel einer größeren Erfahrung mit dem Cloud Computing und der Entwicklung einer Cloudstrategie. Entsprechend wird zu derartigen Angeboten häufi g erst nach über zweijähriger Beschäftigung mit dem Cloud Computing gegriffen.
 INVESTITIONSBEREITSCHAFT HINSICHTLICH CLOUD COMPUTING
 Dem breitfl ächigen Einsatz von Cloudlösungen stehen im Augenblick in Deutschland aus Sicht der Auskunftspersonen vor allem Ängste vor mangelnder Sicherheit entgegen (vgl. Abb. 3). Besonders häufi g fi ndet man diese Ansicht in größeren Unternehmen, in welchen man sich intensiv mit Fragen der Daten-sicherheit beschäftigt. Hier besteht für die Cloudanbieter die Notwendigkeit der umfangreichen Information zur Ausräumung der vorhandenen Ängste.
 An zweiter Stelle der größten Hemmnisse für das Cloud Computing folgt der fehlende Einfl uss auf das System. Dieser wird von kleineren Unternehmen stärker beklagt als von größeren. Logistikdienstleister sind diesbezüglich besonders sensibel. Sie nennen diese Problematik erheblich häufi ger als die Verlader. Das ist bezüglich der Logistiksysteme verständlich, da diese das Herzstück ihrer IT darstellen.
 An der Ausgereiftheit der Technologie zweifelt nur ein Drittel der Auskunftspersonen. Die meisten Bedenkenträger fi ndet man in kleineren Unternehmen, die sich noch nicht intensiv mit dem Cloud Computing beschäftigt haben. Die Höhe der laufenden Kosten spielt, insbesondere für Industrie und Handel sowie größere Unternehmen, nur eine untergeordnete Rolle hinsichtlich der Hemmung des Markterfolgs des Cloud Computing.
 3.2 Die Ergebnisse
 18
 Die Sorge um Datensicherheit ist eher ein diffuses Bauchgefühl und begründet sich im Wesentlichen auf fehlende Informationen und mangelndes Wissen.
 !
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Vor dem Hintergrund der festgestellten Ängste bezüglich der Datensicherheit verwundert es, dass es jeder achten Auskunftsperson egal war, wo die Daten gespeichert sind (vgl. Anhang). Weitere 18 Prozent sahen sich nicht im Stande, die Frage zu beantworten. Bei den Ängsten bezüglich der Datensicherheit handelt es sich offensichtlich eher um diffuse Bauchgefühle, die ihren Ursprung in mangelndem Wissen bzgl. der Problematik haben.
 Bei den größeren Unternehmen sind es hingegen unter 40 Prozent. Fast ebenso vielen reicht eine Speicherung in Europa. Besonders Logistikdienstleister schätzen die deutsche Gesetzgebung. 61 Prozent von ihnen gegenüber ca. 42 Prozent der Industrie- und Handelsunternehmen fordern die Datenspeicherung in Deutschland.
 Die wichtigsten Kriterien für die Wahl eines Cloudanbieters sind für die antwortenden Unternehmen die Branchenkenntnis und das Vorhandensein von zertifi zierungen (vgl. Abb. 4). Dass der Sitz des Unterneh-mens in Deutschland ist, hat etwas weniger Bedeutung als die Speicherung der Daten in Deutschland. Die Unternehmensgröße des Cloudanbieters ist für die Nutzer von nachrangiger Bedeutung.
 Für über 80 Prozent der Logistikdienstleister ist die Branchenkenntnis eines Cloudanbieters ein ganz wichtiges Auswahlkriterium. Das Gleiche gilt für Unternehmen, die sich schon länger mit dem Cloud Computing beschäftigen oder sogar schon eine Cloudstrategie haben.
 3.2 Die Ergebnisse
 19
 Rund zwei Drittel der Unternehmen unter 1.000 Beschäftigten legen Wert auf eine Datenspeicherung in Deutschland, dem Land mit dem strengsten Datenschutzgesetz.
 Je mehr man über das Cloud Computing weiß, desto mehr achtet man also auf die Branchenkenntnis bei der Anbieterauswahl. Branchen-Know-how schafft offensichtlich Vertrauen.
 3.2 DIE ERGEBNISSE
 !
 !
 Abb. 3: Wesentlichste Hemmnisse für den Durchbruch des Cloud Computing
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Bei den kleineren Unternehmen und auch bei den Logistikdienstleister folgt auf dem zweiten Rang die Forderung, dass der Cloudanbieter seinen Unternehmenssitz in Deutschland hat. zertifi zierungen spielen für Unternehmen mit einer Cloudstrategie eine überdurchschnittlich große Rolle. Die Unternehmensgröße ist vor allem Unternehmen über 1.000 Mitarbeiter wichtig.
 Die zunehmende Bedeutung des Cloud Computing für die Unternehmen spiegelt sich auch in den Budgetplanungen wider. Bei der Bewertung der Ergebnisse ist zu beachten, dass die Ausgaben für das Cloud Computing in deutschen Unternehmen im Augenblick kaum nennenswert sind. Weiterhin ist zu berücksichtigen, dass sich die IT-Kosten eines Unternehmens aus den Kosten für Hardware, Software, Connectivity, Dienstleistungen und Personal zusammensetzen. zudem ist aufgrund von bestehenden Verträgen und der benötigten Entscheidungs- und Implementierungszeiträume bei den meisten Unter-nehmen nur ein kleiner Teil des gesamten IT-Budgets innerhalb der nächsten 2 Jahre frei disponibel. Vor diesem Hintergrund spricht das Ergebnis der Frage nach dem geplanten Cloudbudget für den Durchbruch des Cloud Computing am Markt.
 Eine Gleichverteilung in den Klassen vorausgesetzt, ergibt sich ein Anteil von durchschnittlich 16 Prozent des gesamten IT-Budgets der diese Frage beantwortenden Unternehmen für Investitionen in das Cloud Computing (vgl. Anhang). Das sind zum einen deutlich mehr als heute und zum anderen ein erhebli-cher Prozentsatz der gesamten Software- und Hardwarekosten, die im Durchschnitt gerade einmal rund 40 Prozent des IT-Budgets ausmachen. Es ist deshalb von einer deutlichen Erhöhung der Cloudnachfrage in den nächsten beiden Jahren auszugehen.Wenig überraschend ist, dass Unternehmen mit einer Cloudstra-tegie deutlich mehr als ihre Pendants ohne Cloudstrategie investieren werden.
 3.2 Die Ergebnisse
 20
 Auch die Logistikdienstleister haben die Chancen der Cloudtechnologie für sich erkannt. Sie beabsichtigen, erheblich mehr in das Cloud Computing zu investieren als Industrie und Handel.
 Die Investitionsbereitschaft zeigt es: Der Cloud Computing Markt steht vor dem Durchbruch!
 !
 !
 Abb. 4: Wesentlichste Kriterien für die Auswahl eines Cloudanbieters
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3.2 DIE ERGEBNISSE
 EINSATz VON CLOUD COMPUTING IN DER LOGISTIK
 Unternehmensübergreifende Prozesse sind für die Unternehmen schwer zu managen. Dieses Problem löst die Cloud, indem sie die Integration von Partnern vereinfacht. Entsprechend beliebt sind bei den Logistikern Supply Chain Managementsysteme und Transportmanagementsysteme aus der Cloud.
 Danach folgen Speditionsprogramme, Transportmanagementsysteme (TMS) und Versandmanagementsys-teme (VMS) (vgl. Anhang). Der Wunsch nach Warehouse Managementsystemen (WMS) ist etwas seltener verbreitet.
 Insgesamt zeigt sich, dass Unternehmen mit einer Cloudstrategie die einzelnen Cloud-Logistiksysteme erheblich häufi ger einsetzen bzw. einzusetzen planen als die anderen Anwenderunternehmen. TMS und WMS sind vor allem für Unternehmen über 1.000 Mitarbeiter relevant. Interessanterweise sind die Prozentsätze bei den Speditionsprogrammen, den SCM und WMS bei den Logistikunternehmen genauso hoch wie bei ihren Kunden. TMS und VMS werden hingegen häufi ger von der Industrie und dem Handel genannt.
 Fast 70 Prozent der Antwortpersonen, die ja alle in der Logistik tätig sind, konnten kein Produkt bzw. keinen Cloud-Logistikanbieter nennen. Bezogen auf die Unternehmensvertreter mit mindestens einer Nennung gibt es wenige Produkte bzw. Anbieter, die mehr als einmal erwähnt wurden.
 Wichtigster Vorteil von Cloudlösungen in der Logistik ist aus Anwendersicht der fl exible, standortunabhän-gige Datenzugriff (vgl. Abb. 5). An zweiter und dritter Stelle folgen die einfache Integration von Partnern und die schnelle Einsetzbarkeit. Von erheblich geringerer Bedeutung sind die Integration externer Systeme sowie umfassende Informationen.
 Logistikdienstleister legen naturgemäß mehr Wert auf den fl exiblen Datenzugriff von überall als Industrie und Handel. Den höchsten Nennungsanteil verzeichnet man insgesamt bei Unternehmen mit einer Cloud-strategie. Die einfache Integration von Partnern ist hingegen für Industrie und Handel sowie ganz allgemein für große Unternehmen von überdurchschnittlicher Bedeutung.
 3.2 Die Ergebnisse
 21
 Die am häufi gsten genannten Cloud-Logistiksysteme sind Supply Chain Managementsysteme (SCM).
 Im Augenblick ist der Markt für Cloud-Logistiksysteme für die Anwenderunternehmen noch intransparent. Dies ist auch ein Grund dafür, weshalb man Unternehmen mit Branchenkenntnis und den entsprechenden zertifi zierungen bevorzugt. Beides schafft dort Vertrauen, wo Informationen über das Angebot fehlen.
 Cloud Computing punktet in der Disziplin „Time-to-Market“.!
 !
 !
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Eine schnelle Einsetzbarkeit ist für Logistikdienstleister wichtiger als für die Verlader.
 überdurchschnittliche Nennungsanteile erzielen auch Unternehmen mit mehr als 1.000 Mitarbeitern und Cloudprofis mit einer Cloudstrategie. Für diese spielt die zeit offensichtlich eine entscheidende Rolle.
 Die wesentlichen Treiber des Cloud Computing in der Logistik sind vor allem der mobile Systemzugang sowie der zwang zur Vernetzung mit den Partnern (vgl. Abb. 6). Etwas abgeschlagen findet man den Liquiditätsgewinn durch das Mieten statt dem Kaufen und den Mangel an geeignetem IT-Personal auf den weiteren Plätzen.
 Die Prioritäten bei Logistikdienstleistern und Verladern werden allerdings unterschiedlich gesetzt. Während die Logistikdienstleister am häufigsten den mobilen zugang zu jedem zeitpunkt nennen, ist Industrie und Handel der zwang zur Vernetzung mit ihren Geschäftspartnern am wichtigsten.
 3.2 Die Ergebnisse
 22
 3.2 DIE ERGEBNISSE
 !
 Die einfache Integration externer Systeme ist für große Industrie- und Handelsunternehmen mit der Viel-zahl der von ihnen eingesetzten Systeme wichtiger als für die Logistikanbieter.
 !
 Abb. 5: Wesentlichste Vorteile des Einsatzes von Cloud Computing in der Logistik
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3.2 DIE ERGEBNISSE
 Den mobilen zugang sehen ebenfalls die kleineren Unternehmen sowie die Unternehmen mit einer Cloud-strategie überdurchschnittlich häufig als wichtig an. Die Unternehmen mit weniger als 1.000 Mitarbei-tern sowie die Logistikdienstleister, die größtenteils dieser Gruppe zuzuordnen sind, bewerten den durch das Cloud Computing gegenüber den üblichen Kaufmodellen gegebenen Liquiditätsvorteil am häufigsten als wichtig. Der Mangel an geeignetem IT-Personal stellt vor allem für die kleinere Unternehmen ein
 Problem dar, weshalb sie sich für Cloudlösungen, die sie diesbezüglich entlasten, begeistern können.
 3.2 Die Ergebnisse
 23
 Abb. 6: Wesentlichste Treiber des Einsatzes von Cloud Computing in der Logistik
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!3.3 DIE zENTRALEN SCHLUSSFOLGERUNGEN
 Cloud Computing wird sich in der Logistik durchsetzen. Davon sind die befragten Logistiker bereits heute zu über 60 Prozent überzeugt. Das liegt daran, dass die Branche geradezu prädestiniert für das Cloud Compu-
 ting ist. Entsprechend beschäftigt sich heute schon ein erheblicher Teil der Unternehmen intensiv mit der
 Thematik. In den IT-Budgets ist bereits ein nennenswerter Teil für das Cloud Computing eingeplant.
 Wichtigster Vorteil von Cloudlösungen in der Logistik ist der fl exible, standortunabhängige Datenzugriff.
 Der mobile Systemzugang wird vor dem Hintergrund, dass nun die Facebook-Generation in die Unterneh-
 men drängt zum wichtigsten Treiber des Cloud Computing.
 Für die überwältigende Mehrheit der Logistiker ist die Branchenkenntnis eines Cloudanbieters ein ganz
 wichtiges Auswahlkriterium. Am erfolgreichsten werden deshalb Cloudanbieter sein, die sich auf diesen
 Markt konzentrieren und über langjährige Erfahrung verfügen.
 Deutsche Unternehmen, die eine Datenspeicherung gemäß dem Bundesdatenschutzgesetz garantieren
 können, weisen einen Wettbewerbsvorteil auf. Denn das größte Hemmnis für die fl ächendeckende Durch-
 setzung des Cloud Computing stellen im Augenblick noch die Ängste vor mangelnder (Daten)sicherheit dar.
 Hier sind die Cloudanbieter gefordert, umfangreich und für die Anwender nachvollziehbar zu informieren.
 3.3 Die zentralen Schlussfolgerungen
 24
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4. SPECIAL SICHERHEIT: WIE SICHER SIND CLOUD LöSUNGEN?
 Cloud Computing ist auf dem Weg, die Bereitstellung und
 Nutzung von Informationstechnologie nachhaltig zu verändern. Damit
 IT-Dienstleistungen aus der Cloud jedoch zuverlässig genutzt werden
 können, ist die Informationssicherheit einer der Schlüsselfaktoren.
 Gerade diesen Aspekt sollten Unternehmen, die über den Einsatz von
 Cloud-Lösungen nachdenken, daher kritisch hinterfragen.
 In vielen Fällen entstehen Sicherheitsbedenken aufgrund missverständlicher oder falscher Berichte. Auslöser sind oft Unternehmen im B-to-C Bereich, deren nachlässiger Umgang mit den Themen Sicherheit und Datenschutz das Image anderer Cloud-Anbieter negativ beeinflusst. Doch zur Bewertung der Sicherheit einer Lösung ist eine wesentlich differenziertere Betrachtung notwendig – denn Cloud ist nicht gleich Cloud.
 Die einfache Definition von Cloud Computing als Ansatz zur Bereitstellung bedarfsgerechter, abstrahier-ter IT-Leistungen über ein Netzwerk reicht zur Differenzierung nicht aus. Schon bei der Einteilung der Lösungen nach deren Deployment-Modell ( = wem werden die Leistungen angeboten?) ergeben sich große Unterschiede:
 PRIVATE CLOUD: Lösungen für eine einzelne Organisation
 COMMUNITY CLOUD: Lösungen für eine Community mit gemeinsamen Aufgaben
 PUBLIC CLOUD: Lösungen für die breite öffentlichkeit
 HYBRID CLOUD: Kombination aus PRIVATE CLOUD für unternehmenskritische
 Anwendungen und Daten sowie PUBLIC CLOUD z.B. für
 Belastungsspitzen
 Das zwiespältige Image der Cloud in der öffentlichkeit wird von Public Clouds geprägt, die die Verantwor-
 tung für Datensicherheit und Datenschutz komplett auf den Anwender überwälzen.
 4. SPECIAL SICHERHEIT
 25
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4. SPECIAL SICHERHEIT: WIE SICHER SIND CLOUD LöSUNGEN?
 WORAUF SOLLTE MAN ACHTEN?
 DATENSICHERHEIT UND DATENSCHUTz MüSSEN GEWÄHRLEISTET SEINIm Business-Bereich hingegen kommen vor allem Private und Community Cloud-Lösungen zum Einsatz. Und hier verfügen deutsche Anbieter über einen großen Wettbewerbsvorteil: Das deutsche Datenschutz-recht ist bekanntermaßen das schärfste der Welt. Befi nden sich also sowohl der Firmensitz des Cloud-Unternehmens als auch seine Rechenzentren im Geltungsbereich des Bundesdatenschutzgesetzes (BDSG), so kann der Kunde schon per se höhere Sicherheitsmaßstäbe unterstellen. Beispiel: Die Logistikplatt-form AX4 der AXIT AG, eine typische Community Cloud-Lösung, wird in Rechenzentren in Düsseldorf und Frankfurt betrieben, Firmensitz ist Frankenthal, das BDSG gilt demnach vollumfänglich und ohne jede Einschränkung.
 Doch diesen Umstand alleine zur Differenzierung heranzuziehen, wäre zu kurz gesprungen: An eine sichere Cloud-Lösung sind weitreichendere Anforderungen zu stellen. Der Nutzer kann und sollte darauf bestehen, dass der Anbieter offen legt, wie er mit den Daten seiner Kunden umgeht. Beispielhaft hier einige Fragen, die ein seriöser Anbieter möglichst erschöpfend beantworten sollte.
 Eine hilfreiche Checkliste und Handlungsempfehlungen haben wir am Ende dieses Kapitels für Sie zusammengestellt.
 TRANSPARENz ALS OBERSTES PRINzIPSicherheit in der Cloud wird nicht nur durch Gesetze gewährleistet, sondern auch durch Transparenz, die Anbieter ihren Nutzern bieten. So hat sich die AXIT AG schon früh entschlossen, Statusinformationen zu Anwendungen, die über AX4 laufen, im Web zur Verfügung zu stellen – in Echtzeit und jederzeit einsehbar (trust.ax4.com). Außerdem sollten Know-how und die Verlässlichkeit von Cloud-Anbietern nachvollziehbar kommuniziert werden. Wer nicht sicher ist, ob er den richtigen IT-Dienstleister gefunden hat, fi ndet über einige zentrale Fragen, die Sie in der nebenstehenden Checkliste fi nden, schnell Antwort darauf.
 SICHERHEIT IST KEIN PRODUKT, SONDERN EINE HALTUNGEin weiterer Aspekt sollte bei der Betrachtung von Cloud Services nicht unterschätzt werden: Jeder profes-sionelle Anbieter muss schon aus Gründen des Selbstschutzes bestrebt sein, das höchstmögliche Sicher-heitsniveau in seiner Lösung zu etablieren. Es geht schließlich bei jeder Sicherheitslücke sofort um den Ruf des Unternehmens. Von dieser Haltung profi tieren alle aufgeschalteten Kunden - im Falle von AX4 große DAX-Konzerne ebenso wie kleine Speditionen.
 Der Vorteil in der Nutzung etablierter Business Cloud Services liegen darin, dass die Betreiber State-of-the-Art-Technologie einsetzen, die sich ein kleineres Unternehmen kaum leisten könnte. Keine mittel-ständische Firma betreibt den Sicherheitsaufwand, den Rechenzentren Cloud-Nutzern bieten. Im Gegen-teil, oft stößt man im Umfeld von Unternehmen, die ihre IT-Lösungen selbst hosten, auf unzureichende zustände: Abstellkammern oder umgebaute Büros bieten nicht hinreichend Sicherheit für den Firmen-server. Und selbst eine Feuerschutztür ist noch keine Firewall.
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4. SPECIAL SICHERHEIT: WIE SICHER SIND CLOUD LöSUNGEN?
 IHRE CHECKLISTE:
 Fragen, die absichern: die CHECKLISTE, mit der Sie Cloud-Anbieter prüfen können
 • Welche Technologien werden eingesetzt (Hardware, Software)?
 • Wie sehen die Prozesse aus (z.B. bei der Freigabe von Berechtigungen)?
 • Über welche Qualifikationen verfügen die Mitarbeiter?
 • Kommen Subunternehmer zum Einsatz? Wenn ja, welche?
 • Wer ist der Datenschutzbeauftragte des Unternehmens?
 • Ist dieser Datenschutzbeauftragte nachweisbar fachkundig?
 • u.v.m.
 Grundsätzliche HANDLUNGSEMPFEHLUNGEN:
 • Differenzieren Sie – Cloud ist nicht gleich Cloud
 • Wählen Sie ausschließlich Anbieter die sich durch Offenheit und Transparenz
 auszeichnen
 • Bleiben Sie möglichst im Geltungsbereich des BDSG
 (Bundesdatenschutzgesetz)
 • Betrachten Sie Sicherheit ganzheitlich
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 Quelle: AXIT AG, 2012
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