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1 Vorwort

Vier Ziffern, ein Punkt und ein Buchstabe 802.1x. Ein 169
Seiten

umfassender Standard, der in dieser Arbeit erlutert werden soll.
Hierbei

wird erklrt wie er prinzipiell funktioniert und auch darauf
eingegangen,

wie das ganze in der praktischen Umsetzung aussieht und auch
welche

Probleme hierbei auftreten knnen.

2 Einleitung

Um sensible Daten und Firmeninterna nur denen zugnglich zu
machen,

fr die sie bestimmt sind wird erheblicher Aufwand betrieben.

Firmennetzwerke sind heutzutage durch mannigfaltige

Sicherheitsmechanismen (Firewalls, Intrusion Detection Systeme,
usw.)

vor unberechtigtem Zugriff von auen geschtzt. Doch in vielen
Fllen

kommt der Angriff auf das eigene Netz nicht von auen.

Laut einer Studie der Meta Group erfolgen rund 70 Prozent
aller

Sicherheitsverste aus dem internen Netz heraus. [1]

Die meisten LANs sind entweder gar nicht oder nur durch
schwache

Sicherheitsmechanismen gegen einen Angriff von innen geschtzt.
Die

physikalischen Zugangspunkte zum LAN (auch als Ports
bezeichnet)

sind oft vielen zugnglich und man kann beliebige Rechner mit
dem

Firmennetz auf einfachste Art und Weise verbinden (oft
praktiziertes

Beispiel wren mobile Endgerte, wie Notebooks, die einfach
per

Netzwerkkabel in vorhandene Netzwerkdosen eingesteckt werden).
Als

sehr sicherheitskritisch sind vor allem ffentlich zugngliche

Rumlichkeiten mit LAN-Anbindung einzustufen. Um diesem
Szenario

entgegenzuwirken setzt man beispielsweise MAC-Adressen Filter
ein.
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Diese limitieren den Zugang zum jeweiligen Port auf bestimmte
MAC-

Adressen. Somit wird ein Benutzer indirekt ber seine
eingesetzte

Netzwerkhardware identifiziert. Dies bringt allerdings generell
2

Probleme mit sich: Leider sind MAC-Adressen nicht
flschungssicher.

Man kann heutzutage mit einfachsten Mitteln die MAC-Adresse
einer

Netzwerkkarte ndern und somit diesen Sicherheitsmechanismus

aushebeln. Folgende Abbildung zeigt, wie es selbst mit
Windows-

Boardmitteln und ohne Zusatztools mglich ist, die MAC-Adresse
eine

Netzwerkkarte zu ndern.

Abbildung 1

Auerdem ist es fraglich, ob ein Nutzer zweifelsfrei durch den
von ihm

benutzen Rechner identifiziert werden kann. Weiterhin ist die
Einrichtung

und Wartung der entsprechenden Filter/Filterregeln fr den
zustndigen

Systemadministrator sehr aufwendig. Alles in allem also ein

unzureichendes Schutzverfahren fr ein LAN. Eine viel
versprechende
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Alternative um LANs zu sichern bietet der IEEE 802.1x-Standard,
der im

Juni 2001 zertifiziert und 2004 zum letzten Mal bearbeitet
wurde.

3 IEEE 802.1x Standard

Der IEEE 802.1x-Standard kann in allen 802er LANs eingesetzt
werden

und bietet die Authentifizierung und Autorisierung eines Nutzers
bevor er

Zugang zum LAN erhlt. Um dies erreichen zu knnen muss ein Teil
der

Kommunikation auf Layer 2 (Data Link Layer) Ebene erfolgen.

3.1 Inhalt des Standards

Im 802.1x Standard werden folgende Fragen geklrt
beziehungsweise

folgende Festlegungen getroffen:

Wie luft eine Authentifizierung ab?

Wie werden die Zugangskontrollmechanismen realisiert?

Beschreibt die unterschiedlichen Zustnde in denen sich ein
Port

befinden kann und das damit verbundene Verhalten

Beschreibt die Anforderungen an ein Protokoll, das fr die

Kommunikation zwischen dem zu authentifizierenden System und

dem authentifizierenden System (Authenticator) einzusetzen
ist

Beschreibt die Anforderungen an ein Protokoll zwischen dem

authentifizierenden System und einem
Authentifizierungsserver

Spezifiziert Anforderungen an Gerte, die diese Art

Authentifizierungsservice bieten.
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3.2 Grundlagen und Begrifflichkeiten

Um zu verstehen wie eine Authentifizierung nach 802.1x
funktioniert

muss man sich zuerst ber die grundlegende Architektur dieses

Standards klar werden. An einer Authentifizierung sind mehrere
Systeme

beteiligt. Hierbei sind 3 Rollen zu besetzen: Authentificator,
Supplicant,

Authentication Server.

Als Supplicant wird ein System bezeichnet, welches Zugang
zum

Netzwerk erhalten mchte und sich authentifizieren will.

Unter einem Authenticator versteht man ein System, das den

Zugangspunkt zum Netz kontrolliert und die Authentifizierung
ermglicht.

Ein Authentication Server stellt dem Authenticator einen

Authentifizierungsdienst zur Verfgung. Dieser Dienst
entscheidet

anhand der vom Supplicant zur Verfgung gestellten

Identifikationsdokumente (Credentials), ob der Zugang zum
Netz

gewhrt werden darf.

Diese Rollen werden meist von 3 Systemen bernommen.

Es ist aber auch durchaus mglich, dass ein System mehrere
dieser

Rollen nacheinander bernimmt, oder zwei Funktionen auf dem
gleichen

System realisiert werden.

Um berhaupt eine Authentifizierung ohne Zugang (besser gesagt
mit

stark eingeschrnktem Zugang) zum eigentlichen Netz ermglichen
zu

knnen, bedarf es einem speziellen Mechanismus. Der
physikalischen

oder auch logische (im Falle von WLAN) Verbindungspunkt zum
LAN,

welcher auch Network Acces Port (NAP) genannt wird, stellt sich
in

interner Sicht als zweigeteilt dar. Er verzweigt sich
gewissermaen in

einen Controlled Port (CP) und in einen Uncontrolled Port (UP).
Hierbei

ist der Uncolltrolled Port stets geffnet, lsst aber nur Pakete
zu, die dem

Authentifizierungsprozess dienen. Im Gegensatz hierzu steht
der
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Controlled Port, der je nach Status der Authentifizierung
geschlossen

oder geffnet ist und kompletten Zugang zum dahinter liegenden
Netz

verweigert oder gewhrt. Somit ergeben sich 2 mgliche Zustnde
fr

den Port, welche nachfolgende Abbildung illustriert.

Abbildung 2

Die Kontrolle ber den Status des Ports obliegt der zugehrigen
Port

Access Entity (PAE). Sie bernimmt auch die Steuerung der

Kommunikation, die zur Authentifizierung ntig ist.

3.3 Ablauf einer Authentifizierung

Nachdem nun die wichtigsten Grundbegriffe erlutert wurden, soll
nun

der Ablauf einer Authentifizierung intensiver beleuchtet werden.
Zuerst

eine kurze Umschreibung der Ausgangssituation. Der Supplicant
ist nicht

authentifiziert, also befindet sich der CP des Authenticators
im

geschlossenen Zustand. Es besteht kein Zugang zum dahinter
liegenden

Netz und nur der UCP ist fr Authentifzierungskommunikation
geffnet.

Nachfolgende Abbildung visualisiert die vorliegende
Ausgangssituation

noch mal.
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Abbildung 3

Der Authenticator fordert nun den Supplicant auf sich zu
identifizieren.

Die entsprechende Antwort wird dann vom Authenticator an den

Authenfication Server weitergeleitet. Ab diesem Zeitpunkt
fungiert der

Authenticator nur noch als Vermittler zwischen Supplicant
und

Authentication Server. Dies ist ntig da die Kommunikation
zwischen

Supplicant und Authenticator auf Layer 2 (nach OSI-Modell)
stattfindet

und die Kommunikation zwischen Authenticator und
Authentication

Server auf einem Protokoll hherer Ebene praktiziert wird.
Nach

Aushandeln des Authentifizierungsverfahrens, findet die
eigentliche

Authentifizierung statt. Nach geglckter Authentifizierung ffnet
der

Authenticator seinen CP und meldet dem Supplicant den Erfolg.
Der CP

bleibt nun solang geffnet wie der Supplicant mit diesem NAP
verbunden

ist. Es kann dazu kommen das nach einer gewissen Zeitperiode
eine

Reauthentifzierung ntig ist. hnlich wie bei einem DHCP-Lease,
der

nach einer gewissen Zeit erneuert werden muss. Weiterhin ist
es

mglich, dass Authenticator und Supplicant die Rollen tauschen
und

somit eine gegenseitige Authentifizierung mglich ist und
zustzliche

Sicherheit bietet. Diese Zusatzsicherheit ist fr einen
802.1x-Einsatz in

WLAN-Umgebungen unerlsslich. Nachdem nun der Ablauf einer
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Authentifizierung geklrt ist, soll als nchstes der Fokus auf die
zur

Kommunikation genutzten Protokolle und deren Ablufe gelenkt
werden.

4 Protokolle

An einer Authentifizierung nach IEEE802.1x wirken Protokolle

unterschiedlicher Ebenen mit. Zum einen ein Low-Layer-Protokoll,
das

zwischen Supplicant und Authenticator gesprochen wird, und
zum

anderen ein High-Layer-Protokoll das die Kommunikation
zwischen

Authenticator und Authentication Server abwickelt.

4.1 Protokolle zwischen Authenticator und Supplicant - EAP

Zwischen Authenticator und Supplicant wird das EAP
(Extensible

Authentication Protocol) eingesetzt. Hinter EAP verbirgt sich
eigentlich

eine Art Framework, welches viele Authentifizierungsverfahren
anbietet

und zwischen den beteiligten Systemen eine
Authentifizierungsmethode

aushandelt und dann die entsprechende Authentifizierung
praktiziert.

Das EAP ist in RFC3748 spezifiziert.

4.1.1 EAP Ablauf

Eine EAP-Kommunikation funktioniert prinzipiell nach dem
Request-

Response-Verfahren.

Zuerst fordert der Authenticator die Identifikation des
Supplicants, hierauf

antwortet der Supplicant mit seinem Benutzernamen, der an
den

Authentication Server weitergeleitet wird. Nun fordert der
Authentication

Server den Supplicant auf seine Identitt zu beweisen, dieser
Schritt ist

je nach gewhlter EAP-Methode unterschiedlich in der Art der
Challange
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(gemeint ist die Art wie der Supplicant beweist, dass er auch
wirklich der

Nutzer ist, der er vorgibt zu sein). Entweder der Supplicant
versteht die

vom Authentication Server vorgeschlagene EAP-Methode, dann

verschickt er die entsprechende Antwort zur ihm gestellten
Challange,

oder er signalisiert, dass er lieber eine andere Methode
benutzen

mchte. Dies wrde solang, passieren bis man sich auf eine
Methode,

die beide Seiten verstehen, geeinigt hat. Falls die Challange
vom

Supplicant korrekt beantwortet wurde, wird die EAP-Kommunikation
mit

einem Erfolg-Paket beendet. In allen anderen Fllen kommt es
zum

Fehler, und der Supplicant wird weiterhin als nicht
authentifiziert

betrachtet.

Da nun der Ablauf klar sein sollte, blickt man jetzt Richtung
des Aufbau

der EAP-Pakete.

4.1.2 Aufbau eines EAP-Pakets

Ein EAP-Paket unterteilt sich in Header und Datenfeld. Der
Header

besteht aus 3 Feldern.

00 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15 16 17 18 19 20
21 22 23 24 25 26 27 28 29 30 31

Code ID Length

Data

Zum einem das Code-Feld, welches die Art des EAP-Pakets
bestimmt.

Hierfr gibt es 4 gltige Werte.

Code Bedeutung

1 Request

2 Response

3 Success

4 Failure
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Auerdem ein ID-Feld, welches es ermglicht eine Zuordnung von

Requests und Responses vorzunehmen. Zu guter letzt ein
Length-Feld,

das die Lnge des nachfolgenden Datenfeldes angibt. Handelt es
sich

bei dem versendeten EAP-Paket um ein Request oder Response,
so

beeinhaltet das Datenfeld ein Type-Feld und ein Type-Data-Feld,
mit

dessen Hilfe die Authentifizierungsmethode ausgehandelt werden
kann,

die Identitt des Nutzers erfragt werden kann und die Credentials
fr das

jeweilige EAP-Verfahren ausgetauscht werden. Einige mgliche
Werte

fr das Type-Feld sind nachfolgend aufgefhrt.

Type Bedeutung

1 Identity

3 Nak (No Acknowledgement)

4 MD5-Challenge

6 GTC, Generic Token Card

13 EAP-TLS Transport Layer Security

21 EAP-TTLS, EAP Tunneled TLS

25 PEAP, Protected EAP

Der Ablauf einer Authentifzierung knnte beispielsweise so
aussehen:

Abbildung 4
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In dieser Abbildung ist zum einen die Aushandlung der
EAP-Methode zu

sehen und zum anderen die Abfrage der Supplicant Credentials
durch

eine Challange (Herausforderung). Hierbei ist wichtig zu wissen,
dass

diese Challange nur von demjenigen zu lsen ist, der auch die

entsprechenden Nutzerdaten (meist ein Passwort oder ein
Zertifikat)

kennt beziehungsweise besitzt. Wie sicher die Authentifzierung
selbst ist,

hngt von der gewhlten EAP-Methode ab. Es sollen nun kurz
einige

gngige Verfahren analysiert werden.

4.1.3 EAP-Methoden

Bei allen vorgestellten Methoden soll dargestellt werden,
welche

Vorraussetzungen sie fordern, wie einfach sie praktisch
umzusetzen sind

und wie sicher sie sind.

4.1.3.1 EAP-MD5

Bei dieser EAP-Methode findet der gesamte Datenverkehr generell
im

Klartext statt. Es werden keinerlei spezielle Anforderungen
an

Authentication-Server oder Supplicant gestellt und somit ist
diese

Methode ohne spezielle Vorbereitungen einsetzbar. Die
Authentication-

Challenge besteht darin, dass der Authentication-Server dem
Supplicant

eine zufllig generierte Zeichenkette sendet, die der Supplicant
mit

seinem Passwort verknpft und von diesem Ergebnis einen
Hashwert

(MD5-Algorithmus) bildet. Nun wird dieser Hash an den
Authentication

Server zurckgesendet. Der Server vergleicht nun diesen Wert, mit
dem

Wert, den er selbst mit dem hinterlegten Passwort fr den

entsprechenden Nutzer errechnet hat. Stimmen beide berein, so
wird

der Zugang gewhrt. Diese Art Authentifizierung ist gegen
Replay-
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Attacken sicher. Allerdings anfllig gegenber so genannten
Dictonary-

Attacks. Da ein Angreifer beispielsweise die Challange abfangen
knnte

und solange Passwrter probieren knnte, bis er den selben
Hashwert

wie der Supplicant errechnet hat. Somit wre das Passwort
geknackt.

Genau wegen dieser Schwche ist diese Methode leider ungeeignet
um

eine sichere Authentifizierung zu gewhrleisten.

4.1.3.2 EAP-TLS

Um EAP-TLS (Transport Layer Security) benutzen zu knnen, muss
eine

PKI (Public-Key-Infastructure) vorhanden sein, da sowohl Client
als auch

Server sich per Zertifikat ausweisen. Die gesamte
EAP-Kommunikation

ist in beiden Richtungen verschlsselt. Dieses Verfahren ist als
uerst

sicher einzustufen und wird beispielsweise im WPA-Standard
(WLAN-

Sicherheit) zur Authentifizierung genutzt. TLS gilt als
Nachfolger von

SSL.

4.1.3.3 EAP-TTLS und PEAP

Sowohl EAP-TTLS (Tunneled TLS) als auch PEAP (Protected
EAP),

bentigen keine PKI. Nur der Server authentifiziert sich gegenber
des

Clients per Zertifikat. Es wird ein sicherer Tunnel zwischen
Client und

Server aufgebaut und die weitere EAP-Kommunikation luft ber
diesen

Tunnel. Es knnen nun auch unsicher EAP-Methoden ber diesen

Tunnel verwendet werden.

ber diesen sicheren Tunnel knnen wie auch bei EAP-TLS
zustzliche

Informationen fr die Verbindung bertragen werden. Beispielsweise
ein

MasterSecret fr die Verschlsselung einer WLAN-Kommunikation.
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4.1.4 EAP-Kapselung EAPOL

Wie schon erwhnt findet die Kommunikation zwischen Supplicant
und

Authenticator auf OSI-Layer 2 statt und somit mssen die
EAP-Pakete in

entsprechende Layer2-Pakete gepackt werden, also beispielsweise
in

Ethernet-Frames, oder TokenRing-Frames, WLAN-Frames und so

weiter. Diese gekapselten Pakete heien dann, EAP Over LAN.
Um

jegliche Kommunikation zwischen Supplicant und Authenticator ist
also

ein Rahmen aus EAPOL-Start bzw. EAPOL-Logoff gebaut und alle

anderen EAP Pakete als in EAPOL-Pakte (Typ 0) verpackt. Da
die

Integritt der EAPOL-Start und EAPOL-Logoff Pakete nicht
gesichert

werden kann, wre es einem Angreifer an dieser Stelle mglich
eine

DOS (Denial of Service)-Attacke zu starten.

4.2 Protokolle zwischen Authenticator und Authentication Server
-

RADIUS

Nachdem nun die Details zur Kommunikation zwischen Supplicant
und

Authenticator erlutert sind, soll nun ein kurzer Blick auf die
Strecke

zwischen Authenticator und Authentication Server geworfen
werden.

Momentan wird als Authentication-Server meist ein RADIUS
(Remote

Authentication Dial-In User Service) Server genutzt, der nach
vorher

festgelegten Regeln Nutzer entweder selbst authentifiziert oder
die

Anfrage an beispielsweise einen LDAP-Server weiterleitet.
Die

Kommunikation findet dabei mittels RADIUS-Protokoll [RFC 2865]
(inkl.

EAP-Extension RFC 3579) statt. Das RADIUS-Protokoll nutzt

standardmig UDP-Port 1812 und wird im Falle von 802.1x als

Transportprotokoll fr die EAP-Pakete genutzt. Die Kommunikation
ist

wird per Message-Authenticator-Attribut (Hash, der sich aus
einem
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Preshared Secret und einige Attributen des EAP-Paketes

zusammensetzt) verschlsselt. Hierdurch ist eventuell eine
Dictonary-

Attack auf die gesendeten RADIUS-Pakete mglich. Deshalb sollte
der

gesamte RADIUS-Datenverkehr durch ein geeignetes Verfahren

geschtzt werden. Als RADIUS Nachfolger gilt momentan
DIAMETER

(kleines Wortspiel zu RADIUS), was sich momentan allerdings noch
in

der Entwicklung befindet.

5 Probleme

Zwar bietet der 802.1x-Standard ein flexibles Baukastensystem
LANs

(und auch WLANs) zu sichern, allerdings kann es durch die
hohe

Flexibilitt schnell zu Fehlkonfigurationen kommen, die das
gesamte

Sicherheitskonzept aushebeln. Die Authentifizierungskette ist
nur so

stark wie ihr schwchstes Glied!

Weiterhin ist es schwer mglich Gerte, die kein 802.1x
untersttzen, in

ein 802.1x-gesichertes Netzwerk zu integrieren ohne die
Sicherheit

drastisch zu reduzieren (beispielsweise Netzwerkdrucker,
IP-Telefone).

Auerdem sind die 802.1x-Funktionalitten der entsprechenden

Hardware (z.B. Switches, Netzwerkkartenkonfiguration) zumeist
noch

stiefmtterlich dokumentiert und es erfordert eine relativ
groe

Einarbeitungszeit in die Thematik um alle Konfigurationen
korrekt

vornehmen zu knnen. Zumal wie oben schon erwhnt, meist eine

Fehleinstellung die Gesamtsicherheit sofort gefhrdet.

Ein eher minderschweres Problem knnte auftreten, wenn man

WakeOnLAN an 802.1x gesicherten Ports nutzen mchte. Dies

funktioniert bei standardtreuer Implementierung von 802.1x
leider nicht.

Und wenn man gerade das Wort standardtreu erwhnt, sollte man
auch

anmerken, dass es zur Zeit noch sehr viele
herstellerspezifischen
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Attribute und Einstellungen sowohl in den Protokollen als auch
fr die

verwendete Hardware gibt. Hier wre eine weitere
Standardisierung

wnschenswert.

6 Ausblick

Der 802.1x Standard ist im Bereich WLAN-Authentifizierung kaum
noch

wegzudenken und etabliert sich langsam auch in Wired LANs. Mit
dieser

breiteren Akzeptanz und Anwendung dieser Technik verbessert sich
in

Zukunft hoffentlich noch die Nutzerfreundlichkeit der
Implementierungen

dieses Standards in Soft- und Hardware. Mit einer greren

Zugnglichkeit fr die breite Masse, wrde einer
Massenverbreitung

dieser notwendigen Sicherheitstechnik kaum noch etwas im
Wege

stehen.

7 Praktische Erfahrungen

Neben den theoretischen Ausarbeitungen zum Thema, wurde
versucht

im Rechnernetzlabor unserer Hochschule eine Portsicherung
nach

802.1x in einen lauffhigen Zustand zu bringen. Hierfr wurde
ein

Netgear GSM7324 Layer 3 Switch, ein Microsoft Implementation
eines

Radiusservers (IAS) bzw. eine frei verfgbare Variante
(FREERADIUS

[2]) 1 Teststation (WINXP) und 1 Station zur Konfiguration
genutzt. Die

prinzipielle Kommunikation zwischen Supplicant und Authenticator
und

auch zwischen Authenticator und Authentication Server fand dabei
statt

und konnte mitgesnifft (per Wireshark [3]) werden. Leider konnte
aber

keine gltige Authentifizierung durchgefhrt werden, da
Probleme

unbekannter Natur bei der Kommunikation zwischen
Authentication-

Server und Supplicant auftraten. Die Aushandlung der
EAP-Methode
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konnte nicht stattfinden und somit war eine Authentifizierung
nicht

mglich. Wie in Kapitel 6 schon beschrieben, war hier vor allem
die

nutzerunfreundliche Dokumentation bzw. Konfiguration an
RADIUS-

Server bzw. Switch hinderlich fr den erfolgreichen Abschluss
des

Experiments. Man kann leider nicht mit Sicherheit sagen, ob
die

Probleme aus einer Inkompatibilitt der eingesetzten
Komponenten

untereinander kommen, oder ob das ganze ein
Konfigurationsproblem

war. Mit deutlich mehr Zeiteinsatz wre dieses Problem vielleicht
zu

lsen gewesen.

8 Zusammenfassung

IEEE802.1x bietet ein flexibles, erweiterbares System zur

Nutzerauthentifizierung und authorisierung. Hiermit kann ein

Sicherheitskonzept fr ein LAN vervollstndigt werden, wobei
802.1x

aber nur ein Teil der Schutzstrategie gegen unberechtigte
Zugriffe sein

kann. Auf Schutz gegen externe Angreifer, darf weiterhin
nicht

verzichtete werden.

Richtig konfiguriert, ist ein LAN mit 802.1x Authentifizierung
als sehr

sicher einzustufen (auch wenn es mglich ist mit mobilen
Endgerten auf

das Netz zuzugreifen). Eine Umstellung aller ans LAN
angeschlossenen

Gerte auf 802.1x ist ratsam und sollte sptestens bei der
Anschaffung

neuer Technik vollzogen werden.
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