


	
		×
		

	






    
        
            
                
                    
                
            

            
                
                    
                    
                        
                    
                

            

            
                                    Einloggen
                    Lass uns anfangen!
                            

        

        

        
            	Travel
	Technology
	Sports
	Marketing
	Education
	Career
	Social Media


            + Entdecken Sie alle Kategorien
        


            






    

        
        
            Special: Phishing-Wellen an der BOKU Feb./März...

        


        




    
        
            
                

                
                
            

            
                
                1

5
                
            

            
                
                100%
Actual Size
Fit Width
Fit Height
Fit Page
Automatic


                
            

			
        

        
            
                
                
                
            

            
                

                

                
                    
                     Match case
                     Limit results 1 per page
                    

                    
                    

                

            

        
        
            
                                    
    
        
        

        

        

        
        
            © Robert Wiedermann | http://statedv.boku.ac.at/roberts_it-kurs-unterlagen/ | 12.03.2013 Übungsskriptum Einführung in die Datenverarbeitung, Abschnitt 53 Seite 1 Special Phishing Boku [Phishing] Übungsskriptum Einf. in die Datenverarbeitung Special: Phishing-Wellen an der BOKU Feb./März 2013 Würden Sie wirklich Ihre Bank-Zugangsdaten einem in der Karibik befindlichen Server anvertrauen, nur weil Sie in einem Mail dazu aufgefordert werden? Ihre Bank jedenfalls mutet Ihnen als mündiger BürgerIn zu, betrügerische E-Mail erkennen zu können und hier die nötige Sorgfaltspflicht walten zu lassen. Nun gut, wenn Sie also Ihre Bank-Daten nicht jedem beliebigen Server irgendwo in der Welt preisgeben, warum sollten Sie das sorglos mit Ihren BOKU-Zugangsdaten tun dürfen? Beispiele für BOKU-Server: www.boku.ac.at, online.boku.ac.at, learn.boku.ac.at, students.boku.ac.at, forschung.boku.ac.at, … . Fällt Ihnen eine Gemeinsamkeit an den Serveradressen auf? Was ist "Phishing"? http://de.wikipedia.org/wiki/Phishing (4.3.2013) (By the way: Wikipedia ist sehr, sehr nützlich, um sich raschen Überblick über ein Thema zu verschaffen. Weiters finden Sie dort Quellenangaben und weiterführende Hinweise. Wikipedia ersetzt aber keine Fach- publikationen, Sie können daher in eigenen wissenschaftlichen Arbeiten KEINESFALLS Wikipedia als Quelle angeben.) Auf den folgenden Seiten finden Sie einige Beispiel für Phishing-Versuche an der BOKU Ende Februar / Anfang März 2013. 
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 Special Phishing Boku [Phishing] Übungsskriptum Einf. in die Datenverarbeitung
 Special: Phishing-Wellen an der BOKU Feb./März 2013 Würden Sie wirklich Ihre Bank-Zugangsdaten einem in der Karibik befindlichen Server anvertrauen, nur weil Sie in einem Mail dazu aufgefordert werden? Ihre Bank jedenfalls mutet Ihnen als mündiger BürgerIn zu, betrügerische E-Mail erkennen zu können und hier die nötige Sorgfaltspflicht walten zu lassen. Nun gut, wenn Sie also Ihre Bank-Daten nicht jedem beliebigen Server irgendwo in der Welt preisgeben, warum sollten Sie das sorglos mit Ihren BOKU-Zugangsdaten tun dürfen? Beispiele für BOKU-Server: www.boku.ac.at, online.boku.ac.at, learn.boku.ac.at, students.boku.ac.at, forschung.boku.ac.at, … . Fällt Ihnen eine Gemeinsamkeit an den Serveradressen auf? Was ist "Phishing"? http://de.wikipedia.org/wiki/Phishing (4.3.2013)
 (By the way: Wikipedia ist sehr, sehr nützlich, um sich raschen Überblick über ein Thema zu verschaffen. Weiters finden Sie dort Quellenangaben und weiterführende Hinweise. Wikipedia ersetzt aber keine Fach-publikationen, Sie können daher in eigenen wissenschaftlichen Arbeiten KEINESFALLS Wikipedia als Quelle angeben.) Auf den folgenden Seiten finden Sie einige Beispiel für Phishing-Versuche an der BOKU Ende Februar / Anfang März 2013.
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© Robert Wiedermann | http://statedv.boku.ac.at/roberts_it-kurs-unterlagen/ | 12.03.2013 Übungsskriptum Einführung in die Datenverarbeitung, Abschnitt 53 Seite 2
 Special Phishing Boku [Phishing] Übungsskriptum Einf. in die Datenverarbeitung
 Phishing-Mail vom 13.2.2013
 Derart schlechtes bzw. maschinell übersetztes Deutsch sollte Sie stutzig machen. Es mag zwar ZID-
 MitarbeiterInnen mit Migrationshintergrund geben, Mails in diesem Deutsch sind Sie aber mit Sicherheit vom echten ZID nicht gewohnt. Hinweis: Korrektes Deutsch allein ist aber auch KEINE Garantie dafür, dass das Mail wirklich vom ZID stammt und seriösen Hintergrund hat.
 Umlautproblem: Das ist kein Beweis für Unseriosität, kann auch in echten Mails auftreten, aber wenn sich Indizien wie schlechtes Deutsch, Umlautprobleme etc. häufen, sollte Sie das stutzig machen.
 Absenderadresse: [email protected]: Daran ist an sich nichts Verdächtiges, ABER: Um Absenderadressen von E-Mails zu fälschen, braucht es weder spezielle Ausrüstung noch spezielles Hackerwissen. Jeder Zwölfjährige kann mit seinem Handy in weniger als 3 Minuten Mails mit völlig beliebigen Absenderadressen versenden! Sie können sich daher NIEMALS, NIEMALS auf Absenderadressen verlassen!
 Sie werden aufgefordert, auf den Link: http://boku-emailupgrade.net.ms zu klicken. Hier wird es wirklich eindeutig: Es ist überhaupt nicht einzusehen, warum Sie Ihre BOKU-Zugangsdaten auf einem anderen Server als im Bereich .boku.ac.at eintippen sollten? Sie müssen nicht wissen, was die Top Level Domain .ms bedeutet, aber es ist auch Nicht-IT-ExpertInnen zuzumuten, zu wissen, dass es sich hierbei NICHT um einen BOKU-Server handelt. Sie müssen nicht, aber Sie dürfen googeln, um sich Gewissheit zu verschaffen:
 Auch Ihre Bank würde Sie das fragen, warum Sie Ihre Bank-Zugangsdaten einem in der Karibik befindlichen Server anvertraut haben, das könnte Ihnen das als Vernachlässigung der Sorgfaltspflicht, also als Fahrlässigkeit, ausgelegt werden, und das könnte sich auf Haftungsfragen entscheidend auswirken.
 .net.ms ist KEIN BOKU-Server. Das ist auch für Nicht-IT-ExpertInnen leicht und zweifelsfrei zu erkennen.
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© Robert Wiedermann | http://statedv.boku.ac.at/roberts_it-kurs-unterlagen/ | 12.03.2013 Übungsskriptum Einführung in die Datenverarbeitung, Abschnitt 53 Seite 3
 Special Phishing Boku [Phishing] Übungsskriptum Einf. in die Datenverarbeitung
 Phishing-Mail vom 2.3.2013
 Anfrage eines BOKU-Benutzers:
 Gebrochenes bzw. maschinell übersetztes Deutsch
 aha, Wien in Germany ….
 Richtig, es ist kein Spam. Es ist Phishing. http://de.wikipedia.org/wiki/Phishing
 Naja, die richtige Postadresse der BOKU ist nun wirklich nicht schwer herauszufinden, jeder Neunjährige könnte das. Das ist jetzt selbst-verständlich in keiner Weise ein Beweis für die Echtheit des Absenders (im konkreten Mail ist aber nicht mal das gelungen, da wurde die BOKU in Germany angesiedelt). Aber auch das Fälschen der E-Mail-Absenderadresse ist ganz leicht in wenigen Minuten ohne besondere Kenntnisse zu bewerkstelligen.
 Die ZID Hotline wäre die geeignete Anlaufstelle gewesen: http://www.boku.ac.at/zid-hotline.html
 123contactform.com ist KEIN BOKU-Server. Das ist auch von Nicht-IT-ExpertInnen leicht und zweifelsfrei zu erkennen.
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© Robert Wiedermann | http://statedv.boku.ac.at/roberts_it-kurs-unterlagen/ | 12.03.2013 Übungsskriptum Einführung in die Datenverarbeitung, Abschnitt 53 Seite 4
 Special Phishing Boku [Phishing] Übungsskriptum Einf. in die Datenverarbeitung
 Phishing-Mails vom 4-6.3.2013
 Falls Sie den Link anklicken, finden Sie folgendes Formular vor:
 Gebrochenes bzw. maschinell übersetztes Deutsch als Indiz (nicht als Beweis!)
 Absenderadressen sind ganz leicht zu fälschen, darauf können Sie sich NIEMALS verlassen
 Hier steht es außerdem nochmals: "Never submit passwords through Google Forms". Der Vorwurf der Fahrlässigkeit wird also schwer abzuwenden sein, sollten Sie es dennoch tun ….
 Das ist KEIN BOKU-Server. Das ist auch von Nicht-IT-ExpertInnen leicht und zweifelsfrei zu erkennen. Geben Sie NIEMALS Ihre BOKU-Zugangsdaten auf einem Server ein, der nicht zur BOKU gehört.
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 Special Phishing Boku [Phishing] Übungsskriptum Einf. in die Datenverarbeitung
 Gewinnbenachrichtigungen und Geschäftsvorschläge aller Art. Macht es Sie nicht stutzig, dass Sie dort gar nicht mit-gespielt haben? Vorsicht, auch PDF-Dateien können Trojaner enthalten. Was fällt Ihnen an den Mailadressen in neben-stehendem Mail auf? Warum will der Absender nicht, dass Sie ihm auf die seriös erscheinende .gov- Adresse antworten? Weil diese selbstverständlich gefälscht ist. Gefälschte Absenderadressen
 Mit einiger Wahrscheinlichkeit sind Spam- und Phishing-Mails mit den Absenderadressen sämtlicher BOKU-Angehöriger in Umlauf. Das bedeutet NICHT notwendigerweise, dass diese Accounts kompromittiert wurden. Der Versender kann ganz einfach jede beliebige Absenderadresse angeben, dazu sind keinerlei Hacker-Kenntnisse nötig, und diese Adressen sind ja nicht geheim. Aber der Versender kann natürlich nicht ohne weiteres auf diese Mailboxen zugreifen. Weiterführende Informationen
 Was ist Spam? http://de.wikipedia.org/wiki/Spam Was ist ein Hoax? http://de.wikipedia.org/wiki/Hoax Hoax-Info der TU Berlin http://hoax-info.tubit.tu-berlin.de/hoax/ Pflichtlektüre! Was ist Phishing? http://de.wikipedia.org/wiki/Phishing Sicherheitshinweise der Bank Austria: http://www.bankaustria.at/sub/open.html#/sub/12029.html Domain Name System (DNS), Top Level Domains: http://de.wikipedia.org/wiki/Top-Level-Domain Länderspezifische Top Level Domains http://de.wikipedia.org/wiki/Liste_länderspezifischer_Top-Level-Domains Conclusio "Ich habe aber nicht gewusst, dass man Mails so leicht fälschen kann".



			
LOAD MORE        

            

    

    
    
        
        
        

                

        
                                                
                                    
                        
                            
                                                            
                                                        
                        

                        CASH Special Special Concussion Special XL ......CASH ® Special Concussion 4002 CASH Special Concussion .22 .22R 2.5 Schrot (.22 VIOLETT) 4122 CASH® Special Concussion .25 0.25R

                    

                                                                
                        
                            
                                                            
                                                        
                        

                        Phishing - Digitale SeniorInnen · 2020. 11. 18. · Phishing ist ein Begriff, der sich aus dem Englischen für „password harvesting“ (Passworte sam-meln/ernten) und „fishing“

                    

                                    

                                                                
                                    
                        
                            
                                                            
                                                        
                        

                        WAS IST PHISHING? - Bank Austria · Phishing-Mails werden an Massen von Menschen aus riesigen Verteiler paketen versendet, ungeachtet dessen, bei welcher Bank die Empfänger tatsächlich

                    

                                                                
                        
                            
                                                            
                                                        
                        

                        Wissahickon SD...2018/07/01  · Michael Mandel Elementary School Teacher - Special Education : Special Education Lauren Steinberg Elementary School Teacher - Special Education : Special

                    

                                    

                                                                
                                    
                        
                            
                                                            
                                                        
                        

                        Deutscher Präventionstag SOPHOS 31-05-2011x berichtenvon Phishing-Angriffenauf diesemWeg. Das sindmehralsdoppeltso viele wie in 2009. PHISHING. Social Networking Malware derNutzerSozialerNetzwerke

                    

                                                                
                        
                            
                                                            
                                                        
                        

                        Bekämpfung der Geldwäscherei und der Terrorismusfinanzierung · Trojaner/Phishing Geschädigter Trojaner/Phishing Konto I P (I n e r n e t-P r o t o k o l l) Überweisung unter

                    

                                    

                                                                
                                    
                        
                            
                                                            
                                                        
                        

                        Phishing- und Content-Schutz von Lookout€¦ · Phishing ist das primäre Mittel, mit dem Angreifer versuchen, sich Zugang zu Ihrem Firmennetzwerk zu verschaffen. Dabei ist es relativ

                    

                                                                
                        
                            
                                                            
                                                        
                        

                        Phishing: Gegenwart und Zukunft - gelsen-net.de filePhishing- und Social Engineering-Angriffe werden immer häufiger und komplexer. Quellen: Verizon, Mimecast, WIK Phishing-E-Mails

                    

                                    

                                                                
                                    
                        
                            
                                                            
                                                        
                        

                        G DATA Software · Das Modul Web-Schutz schützt Sie vor Phishing-Attacken. Es blockt Phishing-Websites, Es blockt Phishing-Websites, so dass diese auf Ihrem Android-Browser und auf

                    

                                                                
                        
                            
                                                            
                                                        
                        

                        Cómo evitar ser víctima de Phishing - Mexis

                    

                                    

                                                                
                                    
                        
                            
                                                            

                                                        
                        

                        Übungsskriptum Einf.i.d.Datenverarbeitung 2 [TabKalk2 ...statedv.boku.ac.at/roberts_it-kurs-unterlagen/Skriptum/EinfDV_Uebungs... · Tabellenkalkulation © Robert Wiedermann | |

                    

                                                                
                        
                            
                                                            

                                                        
                        

                        Übungsskriptum EinfDV 2010W -- Kommandozeilestatedv.boku.ac.at/roberts_it-kurs-unterlagen/Skriptum/EinfDV_Uebungs... · Übungsskriptum Einf.i.d.DV Übungsskriptum Einführung in

                    

                                    

                                                                
                                    
                        
                            
                                                            

                                                        
                        

                        GENIAL DAS BÜGEL - koberg-tente.de 4 · bügel im überblick glänzend 5700.141 140 special 5700.142 140 special 5700.143 140 special 5700.144 140 special 5700.145 140 Alu-Titan-

                    

                                                                
                        
                            
                                                            

                                                        
                        

                        BOC IT-Security GmbH - WatchGuard Phishing eBook...(Wombat Security State of the Phish) EINFÜHRUNG 76 % 90 % 4 LIEBLINGSMETHODEN VON HACKERN Phishing Phishing-E-Mails erfordern einen

                    

                                    

                                                                
                                    
                        
                            
                                                            

                                                        
                        

                        Phishing: Lassen Sie sich nicht ködern - TakeNet · Phishing: Lassen Sie sich nicht ködern Phishing ist ein lukratives Geschäft. Gehen Sie Angreifern nicht an den Haken. Im vergangenen

                    

                                                                
                        
                            
                                                            

                                                        
                        

                        Matevz Medja - Klingspor Museum · Gf Special 121 Gf Special 130 Gf Special 110 Gf Special 131 Gf Special 140 Gf Special 141 Gf Special 150 Gf Special 151 Gf Special 210 Gf Special

                    

                                    

                                                                
                                    
                        
                            
                                                            

                                                        
                        

                        Phishing - Niedersachsen · Schutz vor Phishing Machen Sie Ihren PC „sicher“, bevor Sie im Internet surfen (Mappeninnenseite). Öffnen Sie nie E-Mail-Anhänge oder Dateianhänge

                    

                                                                
                        
                            
                                                            

                                                        
                        

                        Durchführung eines integrierten Anti-Phishing-Trainings · Hamburg, 10.02.2016 Integriertes Training Einführung • Phishing = Teilbereich des Social Engineering • Ausnutzung

                    

                                    

                                                                
                                    
                        
                            
                                                            

                                                        
                        

                        Voice Phishing - KOCWcontents.kocw.net/document/06_voicephishing.pdf · 2013. 6. 26. · 1. 이스피싱 (Voice Phishing, 전화금융사기)이란? → 전화 등 전기통신서비스를

                    

                                                                
                        
                            
                                                            

                                                        
                        

                        Cybercrime! vor Phishing, Hacking, Sex- tortion oder Romance … · 2019-10-07 · Wie schützen Sie sich vor Phishing, Hacking, Sex-tortion oder Romance Scam? Öffentliche Informationsveranstaltungen

                    

                                    

                                    

        

        
    


















    
        
            
                Sprachen

                	English
	Français
	Español
	Deutsch
	Portuguese
	Indonesian


            

            
                	Italian
	Romanian
	Malaysian
	Greek
	Dutch
	Polish


            

            
                Seiten

                	Kategorien
	Über uns
	Kontaktiere uns


            

            
                Rechtliche

                	Terms
	DMCA
	Cookie-Richtlinie
	Privatsphäre Politik


            

        


        


        
            Copyright © 2022 FDOKUMENT

        

            











    

